IFLA-ina Izjava o privatnosti u knjiznici

Uvod

Brz napredak tehnologije umnoZio je veze knjiznica i informacijskih sluzbi, njihovih
korisnika i drustva s privatnoS¢u. Trgovacke internetske sluzbe, ukljucujuéi i1 one koje pruzaju
ponaSanju. Podatke o korisnicima mogu prodati i tre¢im osobama koje ih onda koriste pri
pruzanju, prac¢enju ili uskraéivanju usluga. Vlade i tre¢e osobe, koriste¢i tehnologiju za
identifikaciju i lociranje, mogu analizirati komuniciranje i aktivnosti knjizni¢nih korisnika,
nadzirati ih ili nadzirati pristup prostoru, opremi ili uslugama.

Opsezno prikupljanje i koriStenje podataka prijetnja je privatnosti pojedinaca korisnika, a ima
i druge druStvene i pravne posljedice. Kad su internetski korisnici svjesni opseznog
prikupljanja podataka i nadzora, poc¢inju sami mijenjati ponaSanje zbog straha od
neocekivanih posljedica. Opsezno prikupljanje podataka tako moZe imati zastraSujuci uc¢inak
na drustvo, suzavaju¢i pravo pojedinca na slobodan govor i1 slobodu izrazavanja kao
posljedica nasluc¢ene prijetnje. Ograni¢enje slobodnog govora i slobode izrazavanja moze
ugroziti demokraciju i angazman gradana u druStvu.

Privatnost kao pravo

Slobodan pristup informacijama i sloboda izrazavanja, kako ih navodi ¢l. 19 Opc¢e deklaracije

cen e

je prijeko potrebna da se osiguraju ta prava.

Privatnost je definirana kao ljudsko pravo u ¢l. 12 Opée deklaracije gdje stoji : ,,Nitko ne
smije biti podvrgnut samovoljnom mijeSanju u privatni zivot, obitelj, dom ili dopisivanje, niti
napadima na cast ili ugled“. Privatnost je prijeko potrebna da se omoguéi pristup
informacijama i njihovo koriStenje bez straha od posljedica. Elektronicki nadzor, presretanje
digitalne komunikacije i opsezno prikupljanje osobnih podataka negativno utje¢u na slobodu
izrazavanja 1 informiranja. Prepoznajuci to Generalna je skupstina Ujedinjenih naroda 2013. 1
2014. usvojila rezolucije o ,,Pravu na privatnost u digitalnom vremenu* i pozvala sve zemlje
da "poStuju i Stite pravo na privatnost uklju¢ivsi i ono u digitalnoj komunikaciji.

Privatnost u knjiznicama

Knjiznice i informacijske sluzbe ve¢ tradicionalno drze do privatnosti korisnika i
povjerljivosti. Ta su nacela izrazena u IFLA-inom Manifestu o internetu kao specifi¢na
izjava: ,,Knjiznice i informacijske sluzbe ... nose odgovornost za ... nastojanje da osiguraju
privatnost svojih korisnika i da izvori i sluzbe koje koriste ostanu povijerljivi. IFLA-in Eticki
kodeks govori o poStovanju osobne privatnosti, zastiti osobnih podataka i povjerljivosti kao
bitnim nacelima u odnosu izmedu korisnika i knjiZnice i informacijske sluzbe.

Privatnost korisnika u knjiznicama suceljena je s velikim izazovima. Posrednici koji
knjiznicama pruzaju trgovacke sadrzaje i usluge mogu prikupljati podatke o aktivnostima,
komuniciranju i poslovima korisnika ili uvjetovati pruzanje sadrzaja i usluga traZzenjem da
knjiznice za uzvrat prikupljaju te podatke. Knjizni¢ni sustavi u oblaku mogu prenositi i
pohranjivati korisni¢ke podatke izvan knjiznice. Kad knjiznice i informacijske sluzbe pruzaju
usluge na mobilnim uredajima, mogu se prikupljati podaci o identitetu i mjestu, moze se
pratiti  koristenje knjiznice ili informacijske sluzbe, a podaci se mogu dijeliti i s tre¢im
osobama.



Knjiznice i informacijske sluzbe imaju priliku neovisno odlucivati o lokalnom sustavu i
upravljanju podacima. Mogu neovisno odluciti koje ¢e osobne podatke o korisnicima
prikupljati i razmotriti nacela sigurnosti podataka, upravljanja podacima, njihove pohrane,
dijeljenja i Cuvanja. Mogu pregovarati s trgovackim pruzateljima usluga o osiguranju zastite
privatnosti korisnika, odbiti usluge koje prikupljaju preopsezne podatke ili ograniciti
koristenje tehnologije koja bi mogla ugroziti privatnost korisnika. Medutim, moguénosti
knjiznice ili informacijske sluzbe da utjece, ureduje ili stekne pouzdana saznanja o praksi
prikupljanja podataka trgovaca ili drzavnih ustanova mogu biti ogranicene.

Preporuke

Knjiznice i informacijske sluzbe trebaju posStovati i unapredivati privatnost u prakti¢cnom radu
1 na nacelnoj razini.

Knjiznice i informacijske sluzbe trebaju na lokalnoj, drzavnoj i medunarodnoj razini
podrZavati zagovaranje (npr. organizacija za ljudska prava ili organizacija za digitalna prava)

pitanjima.

Knjiznice i informacijske sluzbe trebaju odbaciti elektroni¢ki nadzor i svako nezakonito
pracenje i prikupljanje korisnickih osobnih podataka ili podataka o trazenim informacijama
koje bi ugrozilo privatnost korisnika i njihovo pravo da traze, primaju i prenose informacije.
Moraju poduzeti mjere da ogranice prikupljanje osobnih informacija o korisnicima i uslugama
koje koriste.

Iako se pristup drzave korisni¢kim podacima i nadzor nad podacima ne mogu potpuno izbjeci,
knjiznice i informacijske sluzbe trebaju osigurati da se uvid drzave u korisni¢ke informacije
ili komunikaciju temelji na zakonitim nacelima i da bude opravdan i sukladan zakonitim
ciljevima (npr. onima opisanim u ,,Medunarodnim nacelima o primjeni ljudskih prava na
nadzor nad komunikacijama®).

Kad knjiznice i informacijske sluzbe pruzaju pristup izvorima, uslugama ili tehnologiji koja
moze ugroziti privatnost korisnika, knjiznice trebaju osvijestiti korisnike o posljedicama i
upoznati ih sa zaStitom podataka i privatnosti.

Knjiznice 1 informacijske sluzbe trebaju pomoc¢i korisnicima da odlucuju na temelju
informacija, postupaju u skladu sa zakonskim propisima i procijene rizik u odnosu na korist
kad komuniciraju na internetu i sluze se internetskim uslugama.

Zastita podataka i zaStita privatnosti trebaju biti ukljucene u poduku medijske i informacijske
pismenosti knjizni¢nih korisnika i korisnika informacijskih sluzbi. Poduka treba ukljucivati i
koriStenje alata za zasStitu privatnosti.
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zaStite podataka i privatnosti u umrezenom okolisu.

Glavni odbor IFLA-e usvojio je dokument 14. kolovoza 2015.
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